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Desafio

Tener MFA no significa saber qué ocurre
dentro de cloud.

La transformacion digital ha cambiado
profundamente la forma en que las
organizaciones administran su
infraestructura tecnolégica.

En entornos industriales modernos, las
plataformas cloud ya no son
dnicamente servicios complementarios:
sostienen componentes criticos de
administracion, seguridad, operacion e
integracién tecnolégica.

Para una importante organizacion
industrial latinoamericana, esto
planteaba un desafio creciente.

La companfia contaba con controles
maduros de autenticacion, incluyendo
Single Sign-On y Multi-Factor
Authentication. Sin embargo, su equipo
identificé una brecha importante
dentro de su postura de seguridad:

los accesos estaban protegidos, pero
las actividades realizadas dentro de las
consolas cloud permanecian con
visibilidad limitada.

Administradores internos, equipos
especializados y proveedores externos
podian ingresar a plataformas criticas y
ejecutar acciones sensibles sin un
mecanismo robusto de registro
detallado, evidencia operacional o
trazabilidad completa.




Preguntas simples se volvian dificiles
de responder:

¢Quién cambid esta configuracion?
¢Qué acciones ejecutd un proveedor
externo?

¢Qué ocurrié exactamente dentro de
una sesién administrativa?

¢Existe evidencia verificable sobre las
operaciones realizadas?

En un entorno donde mltiples
plataformas cloud forman parte del
ecosistema tecnolégico, esa falta de
visibilidad representa mucho més que
una necesidad técnica: implica riesgos
de gobernanza, control operacional y
capacidad de investigacion frente a
incidentes potenciales.

El desafio no terminaba alli.

La arquitectura tecnolégica existente
dependia de un proveedor de identidad
especifico, generando restricciones
adicionales para integrar correctamente
las capacidades de auditoria requeridas.

El proyecto necesitaba resolver
simultdneamente visibilidad, auditoria,
identidad e integracidn arquitecténica.
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Construyendo una capa de observabilidad sobre accesos
privilegiados cloud.

Para responder al desafio, se diseidé una arquitectura

especializada orientada a identidad, auditoria y control de
actividad administrativa cloud.

La solucién combiné:

Secure Cloud Access: Cyber Identity: Secure Web Session:

para fortalecer el control para soportar el modelo para capturar, grabar y

auditar las actividades
ejecutadas dentro de
sesiones administrativas

y supervision de accesos de identidad requerido
hacia plataformas cloud por el entorno
criticas. tecnolégico.
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La implementacion se desarroll6 durante aproximadamente tres
meses, siguiendo una metodologia estructurada basada en:

Levantamiento
técnico y Disefio Configuracién e Pruebas Transicién a
entendimiento arquitecténico integraciones funcionales produccion
del entorno

Durante la ejecucion, el equipo identific
una limitaciéon relevante asociada al modelo
de identidad existente.

Para asegurar la correcta interoperabilidad
entre plataformas, fue necesario ejecutar
una reingenieria arquitecténica, redisefiando
el flujo de federacién hacia un esquema
soportado mediante Microsoft Entra ID y
CyberArk.

Este ajuste permiti6 estabilizar la integracion
y habilitar el funcionamiento esperado de
las capacidades de auditoria y monitoreo.



Resultados
Tangibles

De acceso autenticado a evidencia completa
sobre actividad administrativa.

+10 plataformas criticas integradas bajo
auditoria centralizada

La organizacién integré inicialmente 10
plataformas cloud dentro del nuevo modelo
de custodia y monitoreo.

Posteriormente, el servicio continuo permitié
expandir el alcance incorporando seis
plataformas adicionales, aumentando
progresivamente la cobertura del entorno
protegido.

Visibilidad detallada sobre sesiones
administrativas.
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La implementacion entregé capacidades que
anteriormente no estaban disponibles para el cliente:

Grabacion de Auditoria de
sesiones actividades
administrativas ejecutadas
web. dentro de
consolas cloud.

Evidencia sobre
acciones
realizadas por
administradores
y terceros.

Trazabilidad
operacional
sobre cambios
y operaciones
sensibles.
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El resultado fue un cambio de paradigma: pasar de
saber quién accede, a comprender qué sucede
realmente después del acceso.

Arquitectura optimizada para integracion segura

La reingenieria basada en Entra ID + CyberArk
permitié superar restricciones de disefio
preexistentes y establecer un modelo de integracién
alineado con la complejidad tecnolégica del cliente.

Customer Success como capacidad operativa
continua

El proyecto evolucioné mas alla de una
implementacién puntual.

Posteriormente, el cliente adopté un modelo de
acompainamiento técnico continuo, donde un
ingeniero dedicado trabaja semanalmente en:

Nuevas integraciones

Recomendaciones técnicas

Optimizacién de configuraciones

Evolucidon del entorno protegido

Este modelo permitié6 mantener estabilidad
operativa con un enfoque preventivo, registrando
Unicamente dos tickets de soporte durante la etapa
posterior a implementacion.
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Testirx 8
del Clie

“La implementacion nos permitié incorporar un nivel de
visibilidad que antes no teniamos sobre nuestros entornos
cloud. Hoy contamos con mayor capacidad para auditar
accesos administrativos, registrar actividades ejecutadas
dentro de nuestras plataformas y fortalecer el control sobre
operaciones realizadas por distintos actores del ecosistema
tecnoldgico.

Més alla de la tecnologia, destacamos el acompafiamiento
técnico del equipo, su capacidad para adaptarse a los
desafios de arquitectura y el enfoque continuo de mejora
posterior a la implementacion.”

Area de Tecnologia y Seguridad.



Conclusion

La seguridad cloud moderna ya no se
limita a autenticar usuarios.

Las organizaciones necesitan
responder una pregunta mucho mas
compleja: qué sucede realmente
dentro de sus plataformas una vez que
el acceso ha sido autorizado.

Este caso demuestra cémo una
estrategia basada en auditoria de
sesiones, gobierno de accesos
privilegiados, identidad federada y
acompafiamiento técnico continuo
puede transformar un entorno con
visibilidad parcial en un modelo
operativo basado en trazabilidad,

evidencia y control administrativo
sobre plataformas cloud criticas.

La combinacién de Secure Cloud
Access, Cyber Identity y Secure Web
Session permitié fortalecer no solo el
acceso, sino también la capacidad
de observar, registrar y comprender
las actividades ejecutadas dentro
del entorno tecnoldgico.

Netdata conoce los desafios
asociados a arquitecturas hibridas,
modelos complejos de identidad y
operaciones cloud en evolucion
constante. La experiencia integrando
plataformas, resolviendo
restricciones arquitecténicas y
acompanando la madurez
operacional de sus clientes permite
acelerar implementaciones
complejas y convertir la seguridad
cloud en una capacidad continua de
gobernanza y control.
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